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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D1-09

	Categoría

	Control de acceso

	Tipo
	Controles de vehículos

	Tema
	Vehículo estacionado en área no autorizada

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. El control de acceso es una medida de protección fundamental empleada por todas las instalaciones portuarias.  Incluye la protección perimetral y los controles de personal y de vehículos. La eficacia y la integridad de estas medidas de control de acceso dependen de la eficacia y del correcto uso de los equipos y de la diligencia y alerta del personal de seguridad. 

PROPÓSITO
2. Mejorar la competencia del personal de seguridad de la instalación portuaria en el control de las actividades en la instalación portuaria.  

OBJETIVOS
3. Se espera que el personal de seguridad note el vehículo sospechoso dentro del tiempo determinado, según se indica en el PPIP.
4. El personal de seguridad deberá responder frente al vehículo sospechoso de acuerdo con los procedimientos del PPIP.   

RESULTADOS DESEADOS
5. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Reconocer las violaciones a la protección por parte de los vehículos que se encuentran dentro de la instalación portuaria. 
· Aplicar los procedimientos adecuados para realizar los controles de vehículos sospechosos.
· Evitar el estacionamiento no autorizado de vehículos en las instalaciones portuarias.
RECURSOS
Personal 
6. Equipo de Supervisión
· Supervisor principal (puede ser el OPIP)
· 1 conductor x. No debe ser conocido por el personal de seguridad de la instalación portuaria.
7. Jugadores
· Personal de seguridad de la instalación portuaria 

8. Responsable de Seguridad. Debe considerarse la designación de un responsable de seguridad para el simulacro.   Sin embargo, no se prevé la existencia de riesgos significativos durante el simulacro. 
Material 
9. 1 vehículo x que no debe ser conocido por el personal de seguridad de la instalación portuaria 

10. Equipos de escaneado de vehículos (si los hubiera) en condiciones
11. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual. 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte. 

12. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
13. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo del vehículo y el conductor
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
14. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).

ESCENARIO
15. Los separatistas han jurado interrumpir las operaciones en las instalaciones portuarias. El modus operandi es, con la ayuda de seguidores en la instalación portuaria, hacer ingresar un coche bomba en la instalación portuaria para destruir instalaciones clave.  

TAREAS
16. Supervisores: 
a. El conductor debe tener una razón válida para ingresar a la instalación portuaria.  Una vez adentro de la instalación portuaria, el conductor debe proceder a conducir por la instalación portuaria y estacionar el vehículo en un Área Restringida a la vista del personal de seguridad y de los equipos de control de protección. 

b. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 
c. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
d. El Responsable de Seguridad seguirá al personal de seguridad mientras llevan a cabo los simulacros. 

17. Jugadores.  Se espera que el personal de seguridad note la violación a la protección y tome las medidas necesarias en consecuencia. 

LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observaciones

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	0945
	Vehículo ingresa a la instalación portuaria
	Conductor
	Personal de seguridad
	Conducción a instalación portuaria
	¿El personal de seguridad observó la violación?  ¿Qué medidas tomaron?  ¿Las medidas se corresponden con los procedimientos?  


	Estacionamiento en Área Restringida

	004
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/equipos 
	Fin de simulacro

	005
	1130
	Sesión de recapitulación inmediata
	Supervisor Principal
	Todos los participantes
	
	No corresponde
	


FINALIZACIÓN
18. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Cuando el personal de seguridad haya denunciado al vehículo, y se hayan tomado las medidas pertinentes de acuerdo con las instrucciones de protección; o
b. Si los vehículos pasan inadvertidos durante la misión, a una hora preestablecida, después de haber estacionado; o
c. Cuando así lo indique el Supervisor Principal.
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